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Beschreibung 

Verfahren zum Abhoren einer Kommunikat ionsverbindung 

5 Nationale und internat ionale Gesetze verlangen von Betrei- 
bern eines of f enclichen und in Zukunft voraussichtlich auch 
eines privaten Netzes, den sogenannten Bedarf stragern 
(Kriminalpolizei, Geheimdienst , etc.), unter Beachtung gewis- 
ser gesetzlicher Vorschrif ten zum Schutz der Kommunikat ion - 

10 steilnehmer (z. B. richterliche Genehmigung) , den Fernmelde- 
verkehr verdachtiger Personen .zu uberwachen. Wahrend- dies- bei 
klassischen Teief ondiensten im Festnetz in der lokalen Ver- 
mitt lungsstelle des zu uberwachenden Teilnehmers durch Kenn- 
zeichnung des entsprechenden Teilnehmerdatensatzes und Ein- 

15 richtung einer Art Konf erenzschaltung zum Bedarf strager rela- 

, tiy,einfa.ch moglich -ist ,-.-besteht- bei . Intelliaenten Netzen*,.-- - 

- - - ■ ■ - - $ 

(IN) eine prinzipielle Schwierigkeit . Diese ergibt sich aus 
der Funktionsauf teilung von Signal isierung und Sprechverkehr 
auf verschiedene Netzkomponenten . Bei IN-Calls ist im allge- 

20 meinen vorab nicht festgelegt, uber welche Vermittlungsstel- 
len (VSt) Gesprache eines zu uberwachenden Teilnehmers lau- 
fen. Ferner stehen nicht alle zur Uberwachung erf orderlichen 
Daten (u.a. IN-Nummern und Festnet z-Ruf nummern der Kommunika- 
tionspartner) am selben Ort zur Verfiigung. Die prinzipielle 

25 Konf iguration ist in Figur 1 dargestellt. 

Fur Festnetze ohne IN-Funktionalitat sind die gesetzlichen 
Anforderungen i.w. erfullt bzw. sollen in die nachsten Ver- 
sionen eingebracht werden. Fur IN gibt es bisher keine Losun- 
30 gen. Die vergleichbare Problematik im Mobilfunk wurde mit an- 
deren als den vorgeschlagenen Mitteln gelost . Diese Losung 



WO 97/41678 



PCT/DE97/00888 



2 

ist jedoch nur bedingt auf IN zu ubertragen und hat aufierdem 
den Nachteil, daS die Kommunikat ion liber eine Schleife uber 
eine spezielle Vermittlungsstelle gefuhrt werden mute, was er- 
stens in unnotigem Urafang Netz-Ressourcen verbraucht und 
5 zweitens unter Umstanden von den abgehorten Teilnehmern be- 
merkt werden kann. 

Der Erfindung liegt daher die.Aufgabe zugrunde, ein Verfahren 
zum Abhoren einer Kommunikationsverbindung anzugeben, welches 
10 fur Kommunikat ionsdienste mit IN-Diensten geeignet ist. Diese 
Aufgabe wird durch ein Verfahren nach Anspruch 1 gelost. 

Die Erfindung ermoglicht es einerseits, IN-Teilnehrner zu 
iiberwachen, insbesondere auch, wenn diese mobil sind (z.B. 
15 bei den IN-Diensten Universal Personal Telecommunication / 
' *- UPT, ; Cordless Terminal Mobility / CTM, Virtual Card Callind / 
VCC) . Andererseits wird es auch ermoglicht, einem Bedarfstra- 
ger alle von ihm geforderten Daten, wie z.B. Festnetz-Ruf num- 
mern und IN-Nummern der beteiligten Kommunikationspartner , zu 
20 ubermitteln . 

Im folgenden wird die Erfindung mit Hilfe der Figuren und an- 
hand bevorzugter Ausf uhrungsbeispiele naher beschrieben. 

25 Dabei wird zur ubersichtlichen Darstellung der Erfindung zwi- 
schen zwei Fallen unterschieden : 

Fall 1: Der zu uberwachende Teilnehmer, in den Beispielen 
Herr Ubel genannt, ist IN-Teilnehmer . 

30 

(a) Die IN-Nummer des zu uberwachende Teilnehmers wird im 
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Service Control Point (SCP) gekennzeichnet . Diese Kenn- 
zeichnung enthalt eine Angabe dariiber, welcher Bedarf s- 
trager eine Abhormoglichkeit erhalt . Die Kennzeichnung 
kann uber den Service Management Point (SMP) erfolgen. 

(b) In einer Erweiterung des IN-spezif ischen Protokolls zwi- 
schen dem SCP und dem Service Switching Point (SSP) (in 
der Regel in der Transit-Verrnittlungsstelle (VSt) des an 
rufenden Teilnehmers) wird der SSP informiert, daS und 
von wem das entsprechende Telefonat zu uberwachen ist. 

(c) Von der VSt , in der der SSP liegt, wird eine Dreierkonfe 
renz zum Bedarf strager auf gebaut . Diesem werden die Ver- 
bindungsdaten ( Festnetz -Ruf nummern, IN-Nummern , Zeit , 
Dauer des Gesprachs) und der Inhalt des Gesprachs bzw. 
der Datenverbindung online ubermittelt. 

Fall 2: Der Kommunikat ionspar^tner des zu. uberwachende Teil 
nehmers, in den Beispielen Frau Hase genannt, ist IN-Teilneh 
mer . 

(a) Die Rufnummer des zu uberwachenden Teilnehmers wird in 
der Vermittlungsstelle dieses Teilnehmers gekennzeichnet 
Diese Kennzeichnung enthalt eine Angabe daruber, welcher 
Bedarf strager eine Abhormoglichkeit erhalt. Ist der zu 
uberwachende Teilnehmer ein Teilnehmer im klassischen 
Sinn, d,h. kein IN-Teilnehmer f so erfolgt diese Kenn- 
zeichnung einmalig in der Orts-VSt dieses Teilnehmers. 
Ist der zu uberwachende Teilnehmer ein IN-Teilnehmer, so 
erfolgt die Kennzeichnung gemaS Fall 1. 

(b) Die in (a) genannte VSt fordert vom SSP des Kommunikati- 
onspartners die in der VSt nicht vorliegenden Daten an 
(z.B. die IN-Nummer oder die Festnetz-Ruf nummer des Kom- 
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munikationspartners) . 
(c) Die VSt baut eine Dreierkonf erenz zum Bedarf strager auf . 
Diesem werden die Verbindungsdaten (Festnetz-Rufnummern, 
IN-Nummern, Zeit, Dauer des Gesprachs) und der Inhalt des 
Gesprachs bzw. der Datenverbindung online ubermittelt. 
Im folgenden werden fiinf Beispiele erlautert . Weitere Bei- 
spiele r insbesondere Kombinationen der erlauterten Beispiele 
(beide Teilnehmer sind IN-Teilnehmer) , sind moglich und kon- 
nen entsprechend der Beschreibung in Kapitel 3 behandelt wer- 
den. 

Beispiel 1. Der zu uberwachende Teilnehmer ist IN-Teilnehmer 
und wird angerufen. 

Beispiel 2. Der zu uberwachende Teilnehmer ist IN-Teilnehmer 
und ruft an. 

Beispiel 3 . Der zu uberwachende Teilnehmer wird von einem IN- 
Teilnehmer angerufen.- 

Beispiel 4. Der zu uberwachende Teilnehmer ruft einen IN- 
Teilnehmer an. 

Beispiel 5 . Der zu uberwachende Teilnehmer ist IN-Teilnehmer 
greift auf den SCP zu {z.B. Service Profile Modification oder 
Registration for UPT Incoming Calls) . 

Im folgenden wird das Ablauf protokoll fur das Beispiel 1 be- 
schrieben. 

Der zu iiberwachende Teilnehmer, Herr Ubel, ist IN-Teilnehmer 
und wird von Frau Hase angerufen. Der DatenfluK des folgenden 
Ablauf protokolls ist in Figur 2 dargestellt. 

1. Auf Anordnung des Bedarf stragers wird im SCP die IN-Nummer 
von Herrn Ubel als zu uberwachen gekennzeichnet 
(einmaliger Vorgang) . 
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2. Frau Hase wahlt die IN-Nummer von Herrn Ubel. 

3. Der Service Switching Point (SSP) ubermittelt die IN-Num- 
mer an den zustandigen Service Control Point (SCP) . 

4. Die Service Data Function (SDF) im SCP uberprvift die zur 
ubermittelten IN-Nummer gehorenden Daten, unter anderem: 

Fes tne t z - Ruf nummer ; 

Kennzeichnung, dafi der Teilnehmer zu iiberwachen ist; 
Identitat des iiberwachenden Bedarf stragers . 

5. Der SCP sendet diese Daten an den SSP in der VSt. 

6. Die VSt stellt aufgrund dieser Daten eine Verbindung so- 
wohl zu Herrn libel als auch zum Bedarf strager her. 

7. Die geforderten Daten (z.B. Festnetz-Ruf nummern, Zeit und 
Dauer der Verbindung) und das laufende Telef ongesprach 
(bzw. die Dateniibertragung) werden von der VSt an den Be- 
darf strager iibertragen, unmerkbar fur Herrn Ubel und Frau 

Im folgenden wir das Ablaufprotokoll fur das Beispiel 2 
beschrieben. 

Der zu (iberwachende Teilnehmer, Herr Ubel, ist IN-Teilnehmer 
und ruft Frau Hase an, z.B. als Outgoing UPT Call. Der Daten - 
fluS des folgenden Ablauf protokolls ist in Figur 3 darge- 
stellt . 

1. Auf Anordnung des Bedarf stragers wird im SCP die IN-Nummer 
von Herrn Ubel als zu iiberwachen gekennzeichnet 
(einmaliger Vorgang) . 

2. Herr Ubel macht einen Outgoing UPT Call und wahlt die Ruf- 
nummer von Frau Hase. 

3. Der Service Switching Point (SSP) ubermittelt die IN-Num- 
mer von Herrn Ubel an den zustandigen Service Control 
Point (SCP) . 
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4. Die Service Data Function (SDF) im SCP uberpruft die zur 
ubermittelten IN-Nummer gehorenden Daten, unter anderem: 

Ve rgebiihrungs inf ormat ion ; 

Kennzeichnung, daS der Teilnehmer zu uberwachen ist; 
Identitat des iiberwachenden Bedarf stragers . 

5. Der SCP sendet diese Daten an den SSP in der VSt . 

6. Die VSt stellt aufgrund dieser Daten eine Verbindung so- 
wohl zu Frau Hase als auch, zum Bedarf strager her. 

7. Die geforderten Daten (z.B. Festnetz-Ruf nummern und IN- 
Nummer, Zeit und Dauer der Verbindung) und das laufende 
Telef ongesprach (bzw. die Dateniibertragung) werden an den 
Bedarf strager ubertragen, unmerkbar fur Herrn Ubel und 
Frau Hase. 

Im folgenden wird das Ablaufprotokoll fiir das Beispiel 3 
beschrieben . 

Der zu iiberwachende Teilnehmer, Herr Ubel", ist -keiri "IN-Teii-" 
nehmer und wird von einem IN-Teilnehmer , Frau Hase, angeru- 
fen. Der DatenfluS des folgenden Ablauf protokolls ist in Fi- 
gur 4 dargestellt. 

1. Auf Anordnung des Bedarf stragers wird in der Orts-VSt von 
Herrn Ubel dieser als zu uberwachen gekennzeichnet 
(einmaliger Vorgang) . 

2. Frau Hase macht z.B. einen Outgoing UPT Call und wahlt die 
Ruf nummer von Herrn Ubel . 

3. Der Service Switching Point (SSP) der VSt ubermittelt die 
IN-Nummer von Frau Hase an den zustandigen Service Control 
Point (SCP) . 

4. Die Service Data Function (SDF) im SCP uberpruft die zur 
ubermittelten IN-Nummer gehorenden Daten, z.B. Vergebilh- 
rungs inf ormat ion . 
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5. Der SCP sendet diese Daten an den SSP in der VSt . 

6. Die VSt stellt eine Verbindung zu Herrn Ubel her. 

7. In seiner Orts-VSt ist Herr Ubel als zu uberwachen gekenn- 
zeichnet. Entsprechend wird eine Verbindung von dort zurn 
Bedarf strager hergestellt. 

8. Da die Orts-VSt normalerweise nur die Festnetz-Ruf nummer 
von Frau Hase, nicht jedoch deren IN-Nummer erhalt, for- 
dert die Orts-VSt beim SSP die IN-Nummer des Anrufenden 
an . ^ 

9. Die geforderten Daten (z.B. Festnetz-Ruf nummern und IN- 
Nummer, Zeit und Dauer der Verbindung) und das laufende 
Telefongesprach (bzw. die Datenubertragung) werden an den 
Bedarf strager ubertragen, unmerkbar fur Herrn Ubel und 
Frau Hase . 

Im folgenden wird das Ablaufprotokoll fur das Beispiel 4 
beschrieben. 

Der zu uberwachende Teilnehmer, Herr libel, ruft einen IN- 
Teilnehmer, Frau Hase, an. Der Datenflufi des folgenden Ab- 
laufprotokolls ist in Figur 5 dargestellt. 

1. Auf Anordnung des Bedarf stragers wird in der Orts-VSt von 
Herrn Ubel dieser als zu uberwachen gekennzeichnet 
(einmaliger Vorgang) . 

2. Herrn libel wShlt die IN-Nummer von Frau Hase. 

3. Der Service Switching Point (SSP) der VSt ubermittelt die 
IN-Nummer von Frau Hase an den zust&ndigen Service Control 
Point (SCP) . 

4. Die Service Data Function (SDF) im SCP iiberpruft die zur 
libermittelten IN-Nummer gehorenden Daten, z.B. die aktu- 
elle Festnetz-Ruf nummer von Frau Hase. 

5. Der SCP sendet diese Daten an den SSP in der VSt. 
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6., Die VSt stellt eine Verbindung zu Frau Hase her. 

7. In seiner Orts-VSt ist Herr Ubel als zu uberwachen gekenn- 
zeichnet. Entsprechend wird eine Verbindung von dort zum 
Bedarf strager hergestellt. 

8. Falls (je nach IN-Dienst unterschiedlich realisiert) die 
Orts-VSt nur die (gewahlte) IN-Nummer von Frau Hase, nicht 
jedoch deren aktuelle Festnetz-Ruf nummer kennt, fragt die 
Orts-VSt beim SSP nach, welche Festnetz-Ruf nummer benutzt 
wurde . ' 

9. Die geforderten Daten (z.B. Festnetz-Ruf nummern und IN- 
Nummer, Zeit und Dauer der Verbindung) und das laufende 
Telef ongesprach (bzw. die Datemibertragung) werden an den 
Bedarf strager ubertragen, unmerkbar fiir Herrn Ubel und 
Frau Hase. 

Im folgenden wird das Ablauf protokoll fur das Beispiel 5 
beschrieben. 1 ^ . - 

Der zu uberwachende Teilnehmer, Herr Ubel, ist IN-Teilnehmer 
und greift auf den SCP zu (z.B. Service Profile Modification 
oder Registration for UPT Incoming Calls) . Der Datenflufc des 
folgenden Ablauf protokolls ist in Figur 6 dargestellt. 

1. Auf Anordnung des Bedarf stragers wird im SCP die IN-Nummer 
von Herrn Ubel als zu uberwachen gekennzeichnet 
(einmaliger Vorgang) . 

2. Herr Ubel startet einen SCP-Zugriff . 

3. Der Service Switching Point (SSP) xibermittelt die IN-Num- 
mer von Herrn Ubel an den zustandigen Service Control 
Point (SCP) . 

4. Die Service Data Function (SDF) im SCP uberpruft die zur 
iibermittelten IN-Nummer gehorenden Daten, unter anderem: 

- Kennzeichnung, daS der Teilnehmer zu iiberwachen ist; 
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Identitat des uberwachenden Bedarf stragers . 

5 . Der SCP sendet diese Daten an den SSP in der VSt . 

6. Die VSt stellt aufgrund dieser Daten eine Verbindung zum 
Bedarf strager her . 

5 7. Der Dialog zwischen Herrn Ubel und dem SCP, inclusive Zeit 
und Dauer des SCP-Zugriffs wird an den Bedarf strager iiber- 
tragen, unmerkbar fiir Herrn Ubel. 

Im folgenden werden die Funktionen der Komponenten beschrie- 
10 ben. 

Die Netzkomponenten Orts-VSt, Transit -VSt mit SSP. und SCP 
sind um die in den Ablauf protokollen beschriebenen Funktiona- 
litaten zu erweitern. Dies bedeutet im einzelnen: 
Im folgenden werden die Funktionen des Service- Kontroll- Punk - 
15 tes (Service Control Point, SCP) beschrieben. 

Der SCP, Realisier.ung der IN-Funkt ionalitaten Service Control 
Function (SCF) und Service Data Function (SDF) , wird um fol- 
gende Funktionen erweitert: 

□ Speicherung und Behandlung eines Kennzeichens , ob ein Teil- 
20 nehmer zu uberwachen ist 

□ Speicherung und Behandlung der Identitat (en) eines oder 
mehrere Bedarf strager , die eine UberwachungsmaSnahme durch- 
f uhren 

□ Ubertragung dieser Daten an den SSP 

25 Ira folgenden werden die Funktionen der Transit -Ver- 
mittlungsstelle beschrieben: 

Die Transit -VSt und der dort implement ierte SSP werden um 
f olgende Funktionen erweitert : 

□ Temporare Speicherung eines Kennzeichens, daS ein Teilneh- 
30 mer zu uberwachen ist 

□ Temporare Speicherung der Identitat (en) eines oder mehrere 
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Bedarf strager, die eine UberwachungsmaSnahme durchfuhren 

□ Schaltung ("Stich") zum Bedarf strager 

□ Ubertragung der Verbindungsdaten an den Bedarf strager 

□ Senden von Verbindungsdaten (insbesondere Festnetz-Ruf num- 
5 mer) zu einer fernen VSt 

Im folgeden werden die Funktionen der Orts-Vermittlungsstelle 
beschrieben . 

Die Orts-VSt enthalt bereits die Moglichkeit , einen Teilneh- 
mer fur eine Uberwachung zu 'kennzeichnen und Kommunikations- 
10 und Verbindungsdaten an einen oder mehrere Bedarf strager zu 
ubermitteln . Zusatzlich erforderlich ist folgende Funktion: 

□ Anforderung von Verbindungsdaten {insbesondere Festnetz- 
Rufnummer) von einem fernen SSP 

15 In dieser Patent anmeldung wurden die folgenden Abkiirzungen 
- ,-ve-rwendet : • -i- — ^u- ■ — — 2*.* 



CTM Cordless Terminal Mo- 
bility 

IN Intelligent Network 
SCP Service Control Point 

SSP Service Switching 
Point 

VCC Virtual Card Calling 



DTAG Deutsche Telekom AG 

SCF Service Control Function 
SSF Service Switching Func- 
tion 

UPT Universal Personal Tele- 

communicat ion 
VSt Vermittlungsstelle 
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Patentanspriiche 

1. Verfahren zum Abhoren einer Kommunikat ionsverbindung , 
insbesondere eines Telef ongesprachs, zwischen zwei 
Kommunikat ionsteilnehmern, von denen mindestens einer ein zu 
uberwachender Teilnehmer ist rait folgenden Merkmalen: 

a) die Rufnummer des bzw. eines zu uberwachenden Teilnehmers 
oder der zu uberwachenden Teilnehmer wird gekennzeichnet , 
wobei diese Kennzeichnung eine Angabe daruber enthalt, 
welcher dritte bzw. welche dritten Kommunikationsteilnehmer 
zum Abhoren einer Kommunikat ionsverbindung mit diesem zu 
uberwachenden Teilnehmer berechtigt sein soli bzw. sollen; 

b) wird ein zu uberwachender Teilnehmer angerufen oder ruft 
er einen zweiten Kommunikationsteilnehmer an, wird eine 
Dreierkonf erenz des zu uberwachenden Teilnehmers und des 
anrufenden bzw. angerufenen zweiten Kommunikat ions teilnehmers 
mit einem zum Abhoren berechtigten dritten 
Kommunikationsteilnehmer aufgebaut ; 

c) es werden fur Teilnehmer eines intelligenten Netzes 
charakteristische Teilnehmerdaten, wie z.B. die IN-Nummer 
oder die Dauer eines SCP-Zugriffs an einen berechtigten 
dritten Kommunikationsteilnehmer ubermittelt. 

2. Verfahren nach Anspruch 1, bei dem die Kennzeichnung der 
Rufnummer eines zu uberwachenden Teilnehmers durch einen 
entsprechenden Eintrag in einem Speichermittel eines 
Dienstkontrollpunktes (Service Control Point, SCP) eines 
Kommunikationsnetzes erfolgt. 

3. Verfahren nach einem der vorhergehenden Anspriiche, bei dem 
die Kennzeichnung der Rufnummer eines zu uberwachenden 
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Teilnehmers durch einen entsprechenden Eintrag in einem 
Speichermittel der Ortsvermit tlungstelle eines zu 
uberwachenden Teilnehmers erfolgt. 

4. Verfahren nach einem der vorhergehenden Anspruche, bei dem 
einem dritten, zurn Abhoren berechtigten 
Kommunikationsteilnehmer Verbindungsdaten der 
Kommunikationsverbindung ube^rmittelt werden. 
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